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高安全性、低管理負擔、即時防護。

趨勢科技™

惡意網站連結是今日電子郵件的頭號威脅，遠比惡意程式附件更為普遍。然而，絕大多

數的企業郵件伺服器並無網頁安全防護可攔截這類威脅。此外，精確鎖定特定對象的魚

叉式網路釣魚攻擊也是一項逐漸升高的威脅，它們經常利用挾帶惡意連結的電子郵件攻

擊鎖定企業的員工。這些精心製作的電子郵件，看起來並不像一般的垃圾郵件，因此經

常能躲過垃圾郵件過濾，使企業的防禦失效。

趨勢科技 ScanMail™  for Microsoft®  Exchange™ 是今日唯一能防範電子郵件挾帶惡

意網站連結的郵件伺服器安全解決方案。藉由即時的網頁、檔案與電子郵件威脅情報，

ScanMail 能在快速演變的鎖定目標攻擊到達您使用者之前預先加以攔截。

其高效能的掃瞄引擎可過濾各式各樣的已知威脅，卻不會拖慢郵件遞送速度。此外還有

選購的資料外洩防護 (DLP) 模組，可根據自訂的 DLP 範本執行內容過濾，簡化資料防護

和法規遵循。

主要功能

領先的惡意程式與垃圾郵件防護

• 偵測並移除病毒、間諜程式、木馬程式與蠕蟲

• 利 用 雲 端 安 全 技 術 更 快 攔 截 零 時 差 
(zero-day) 威脅

• 運用特徵比對、行為偵測和即時雲端查詢來

防止垃圾郵件和網路釣魚

資料外洩防護（選購模組）

• 利用政策導向的內容過濾來保護資料，簡化

法規遵循

• 利用可自訂的遵規範本和 35 種以上的區域

識別碼來加快設定並提高準確率

• 在 Active Directory 的基礎上，提供精細的

政策強制貫徹能力

• 縮短管理時間，提供詳細的報表來輔助稽核

作業

低管理負擔

• 經 過 獨 立 測 試 驗 證 1，可 比 Microsoft® 

Forefront™ 節省一半的系統管理時間

• 透過直覺的介面以及集中的記錄檔和報表，

簡化群組設定與管理功能

• 利用角色導向的存取控管，防止未經授權的

政策變更

 

獨特的網頁信譽評等技術

• 封鎖挾帶惡意連結的電子郵件 ( 其他廠商所

沒有的功能 )

• 即時查詢雲端的威脅情報，提升防護速度

• 除電子郵件當中的連結之外，還可掃瞄附加

檔案內的連結

電子郵件信譽評等技術

• 封鎖來自不良或可疑寄件人的郵件，無需仰

賴內容檢查功能

• 根據即時的雲端威脅情報提供立即的防護

• 平均擋掉 85% 的內送郵件，節省網路資源

針對 Exchange 最佳化

• 提高吞吐速度，平均比 Microsoft® Forefront™ 
快 57% 2

• 透過 AV Stamp 多執行緒掃瞄與 CPU 調節技

術，避免重複掃瞄

• 支援最新的 Microsoft Exchange 版本，原生 
64 位元支援

• 與 Microsoft®  System Center Operations 
Manager 及 Outlook® Junk E-mail Filter 整合

主要認證與策略聯盟

防護點

• 郵件伺服器

• 內部檢查

• 內送和外送

威脅防護

• 病毒防護

• 網站威脅防護

• 間諜程式防護

• 垃圾郵件防護

• 網路釣魚防護

• 內容過濾

主要效益 

全方位的郵件安全

廣泛攔截各種垃圾郵件、惡意程式與混

合式威脅

網站威脅防護

即時檢查內嵌的 URL，防範電子郵件頭

號威脅

立即防護

利用雲端的安全情報，防範快速演變的

攻擊

降低 IT 成本

強大的集中式管理，減輕管理負擔

更高的效能

高效率的掃瞄，對伺服器的影響微乎其

微

簡化資料保護與法規遵循

容易使用的資料外洩防護技術，發掘與

法規遵循相關的資料，防止違規情事

註 1： Osterman Research，「領導性 Exchange 與 
SharePoint 安全解決方案比較」(A Comparison of 
Leading Exchange and SharePoint Security 
Solutions)，2010 年 4 月。

註 2：Principled Technologies，「Exchange 效能評比：
趨勢科技 ScanMail for Exchange 與  Microsoft 
Forefront 比較」(Exchange Performance: Trend 
Micro ScanMail for Exchange vs. Microsoft 
Forefront)，2011 年 9 月。
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ScanMail 最低系統需求

硬體

• 1GB 記憶體，建議安裝 2GB 記憶體 (每一信箱 5MB 記憶體)
• 2GB 可用硬碟空間

Windows 作業系統

• Microsoft Windows® 2000 Server 含 SP4 或更新版本

• Microsoft Windows 2003 Server SP1 或更新版本

• Microsoft Windows Server 2003 R2 (32 位元或 64 位元)
• Microsoft Windows Server 2008 (64 位元)

Exchange 平台

• Microsoft Exchange 2003 Server SP 2
• Microsoft Exchange 2007 Server
• Microsoft Exchange 2010 Server
• Microsoft Exchange 2010 SP1 Server

其他需求

• Microsoft IIS 6.0 或更新版本

• JVM™ 版本 J2RE 1.4.1_02
• 任何具備 Java™ 功能且支援框架 (frame) 功能的網頁瀏覽器，例如 Microsoft Windows Internet

Explorer® 6.0 或更新版本

• Firefox® 3.0 或更新版本

• 要使用內含的電子郵件信譽評等服務 (ERS) 需部署 Microsoft Exchange Edge 角色；企業若已部
署趨勢科技訊息閘道安全解決方案，ScanMail 就不需要 ERS

”

”

趨勢科技通訊與協同作業安全，提供了緊密的四合一防護，能夠在多重防護點與攻擊管道

上防禦各種威脅。

M Security

即時通訊伺服器

ScanMail Suite

郵件伺服器

PortalProtect

協同作業伺服器防護點 

網頁信譽評等

電子郵件信譽評等

病毒防護

間諜程式防護

垃圾郵件防護

網路釣魚防護

內容過濾

資料外洩防護

趨勢科技 Control Manager
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趨勢科技 Enterprise Security for Communication & Collaboration 與其他三套強大的解決方案整合，完整保護您的 Microsoft 電子郵

件、即時通訊與協同作業環境。其獨特的雲端用戶端安全模型，加上趨勢科技 Smart Protection Network™ 的交叉關聯威脅情報，為三

種環境提供了立即的防護。其集中化的管理、最佳化的效能以及緊密的平台整合，不僅降低 IT 成本，還將風險減至最低。

© 2012 年版權所有。趨勢科技股份有限公司保留所有權利。

Trend Micro、t 字球形標誌與 TrendLabs 是趨勢科技股份有限公

司的商標或註冊商標。所有其他公司和產品名稱為各該公司的商

標或註冊商標。本文件之內容若有變動，恕不另行通知。 

[DS-ScanMail_20120618TW]

趨勢科技 ENTERPRISE SECURITY

趨勢科技 Enterprise Security 是一套將

產品、服務與解決方案緊密整合的內容

安全方案，背後有趨勢科技 Smart 
Protection Network™ 為後盾。不僅能

針對日新月異的資安威脅提供最大的防

護，而且還能盡可能降低資訊安全管理

的成本與複雜性。

內容過濾規則讓我們能夠防止社會安全

號碼或信用卡卡號遭使用者不小心從電

子郵件外洩。

新版 ScanMail 所新增的範本讓我們很

容易進一步保護我們的商譽。

Eric Erickson

IS Liberty First Credit Union

資訊系統副總裁


